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Présentation

Thématiques
Supervision, Diagnostic et Cyber-résilience des systèmes cyber-physiques, avec un focus sur la cybersécurité des architectures de contrôle-commande.
Contributions
Développement d’approches méthodologiques en automatique combinant :•	modélisation comportementale (systèmes à événements discrets),•	systèmes dynamiques,•	détection et prévention d’attaques sur la base de signaux capteurs et actionneurs.
Les travaux portent notamment sur :•	la détection d’attaques furtives et de manipulations malveillantes,•	la prévention d’attaques par synthèse de filtres de commande sûrs,•	l’analyse de blocages (deadlocks) d’origine malveillante dans les systèmes manufacturiers flexibles.
Recherche conduite en lien étroit avec des partenaires institutionnels (G2ELab, LAAS, CRAN, LabStic, ...)) et industriels (DGA, Schneider Electric, ST-Microelectronics, Naval Group, Framatome, Voslloh Cogifer, RTE-i,...).
⸻
Responsabilités scientifiques•	Responsable de l’équipe Resilient Industrial Cyber Systems (RICS) – 6 EC, 4 doctorants.•	Co-responsable de l’axe transversal Systèmes Énergie Sûrs (SENS) – 10 permanents, 13 doctorants.•	Responsable scientifique de projets structurants (WP Cyber-Résilience PEPR FuturE, PSPC RAILMON, partenariat DGA, thèse CIFRE Schneider Electric, partenariat Framatome, ...).
⸻
Domaine d’enseignement
Thématiques
Automatique, systèmes à événements discrets, supervision industrielle, sûreté de fonctionnement et cyber-résilience industrielle.
Positionnement
Enseignements du niveau L3 au M2 (≈ 250 h/an), articulant théorie et mise en œuvre sur plateformes industrielles réelles (automates, robots, SCADA, MES).
Engagement pédagogique•	Pilotage d’une réforme majeure de l’automatique en Génie Industriel.•	Développement de plateformes pédagogiques industrielles.•	Création de modules en cybersécurité des systèmes industriels et formation continue dédiée.
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